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ECDL / ICDL Ενόηηηα 12 – Αζθάλεια Πληροθοριακών ΢σζηημάηων  
(IT Security) 

Τα αθόινπζα απνηεινύλ ηελ Εμεηαζηέα Ύιε γηα ηελ ECDL / ICDL Ενόηηηα 12, Αζθάλεια 
Πληποθοπιακών Σςζηημάηων (Module 12, IT Security). Η Εμεηαζηέα Ύιε πεξηγξάθεη, κέζσ 
καζεζηαθώλ ζηόρσλ, ηηο γλώζεηο θαη ηηο δεμηόηεηεο πνπ ζα πξέπεη λα θαηέρεη έλαο ππνςήθηνο ηεο 
ελόηεηαο ECDL/ICDL Ενόηηηα 12, Αζθάλεια Πληποθοπιακών Σςζηημάηων (IT Security).  Επίζεο, 
ε Εμεηαζηέα Ύιε παξέρεη/ζπληζηά ην ππόβαζξν γηα ηε ζεσξεηηθή θαη ηελ πξαθηηθή εμέηαζε ζε 
απηήλ ηελ ελόηεηα. 

΢ηότοι ηης Ενόηηηας  

Η ελόηεηα ECDL/ICDL Ενόηηηα 12, Αζθάλεια Πληποθοπιακών Σςζηημάηων (IT Security) απαηηεί 
από ηνλ ππνςήθην λα θαηαλνεί ηηο θύξηεο έλλνηεο πνπ δηέπνπλ ηελ αζθαιή ρξήζε ησλ 
Τερλνινγηώλ Πιεξνθνξίαο θαη Επηθνηλσληώλ (Πιεξνθνξηθήο θαη Επηθνηλσληώλ - ΤΠΕ) ζηελ 
θαζεκεξηλή δσή θαζώο θαη λα ρξεζηκνπνηεί ηηο ζρεηηθέο ηερληθέο θαη εθαξκνγέο πνπ απαηηνύληαη 
γηα ηελ πινπνίεζε θαη ζπληήξεζε αζθαιώλ ζπλδέζεσλ δηθηύνπ, ηελ αζθαιή ζύλδεζε ζην 
Δηαδίθηπν, θαζώο θαη ηε ζσζηή δηαρείξηζε δεδνκέλσλ θαη πιεξνθνξηώλ.  Οη ππνςήθηνη ηεο 
ελόηεηαο ζα εθνδηαζηνύλ κε ηηο θαηάιιειεο γλώζεηο θαη δεμηόηεηεο γηα αζθαιή εξγαζία κε ηηο 
ΤΠΕ θαη ζα κπνξνύλ λα αληαπνθξίλνληαη επάμηα ζηηο θνηλέο πξνθιήζεηο αζθαιείαο θαηά ηελ 
ρξήζε ησλ ΤΠΕ. 

Ο ππνςήθηνο ζα πξέπεη λα είλαη ζε ζέζε λα: 

 Καηαλνεί ηηο βαζηθέο έλλνηεο πνπ αθνξνύλ ηε ζεκαζία ηεο αζθαινύο δηαηήξεζεο 
πιεξνθνξηώλ θαη δεδνκέλσλ, ηεο θπζηθήο αζθάιεηαο ησλ δεδνκέλσλ, ηεο 
πξνζηαζίαο ησλ πξνζσπηθώλ δεδνκέλσλ θαη ηεο θινπήο ηαπηόηεηαο (identity 
theft). 

 Πξνζηαηεύεη έλαλ ππνινγηζηή, κηα ζπζθεπή ή έλα δίθηπν από ινγηζκηθό 
θαθόβνπιεο ρξήζεο (malware) θαη από κε εμνπζηνδνηεκέλε πξόζβαζε ζε απηά 
(unauthorised access). 

 Καηαλνεί ηνπο ηύπνπο δηθηύσλ, ηνπο ηύπνπο ζύλδεζεο θαζώο θαη εηδηθά ζέκαηα 
δηθηύσλ, ζπκπεξηιακβαλνκέλσλ θαη απηώλ πνπ ζρεηίδνληαη κε ηα ηείρε 
πξνζηαζίαο (firewalls). 

 Πεξηεγείηαη ζηνλ Παγθόζκην Ιζηό (World Wide Web) θαη λα επηθνηλσλεί κέζσ 
Δηαδηθηύνπ (Internet) κε αζθάιεηα. 

 Καηαλνεί ηα ζέκαηα αζθαιείαο πνπ ζρεηίδνληαη κε ηελ επηθνηλσλία, 
ζπκπεξηιακβαλνκέλσλ θαη ησλ ζεκάησλ πνπ αθνξνύλ ην ειεθηξνληθό ηαρπδξνκείν 
(e-mail) θαη ηελ αληαιιαγή άκεζσλ κελπκάησλ (instant messaging). 

 Δεκηνπξγεί αληίγξαθα αζθαιείαο (backup) θαη λα επαλαθέξεη (restore) δεδνκέλα 
ζσζηά θαη κε αζθάιεηα θαζώο θαη λα δηαζέηεη/θαηαλέκεη δεδνκέλα θαη ζπζθεπέο κε 
αζθάιεηα. 
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ΚΑΣΗΓΟΡΙΑ ΓΝΩ΢ΣΙΚΗ 
ΠΕΡΙΟΥΗ 

ΑΝΑΦ. ΑΝΣΙΚΕΙΜΕΝΟ ΕΡΓΑ΢ΙΑ΢ 

12.1 Έννοιες 
Αζθαλείας 

12.1.1 Απειλέρ καηά 
ηων Δεδομένων 
(Data Threats) 

12.1.1.1 Καηαλόεζε ηεο δηαθνξάο κεηαμύ 
δεδνκέλσλ θαη πιεξνθνξηώλ.  

  12.1.1.2 Καηαλόεζε ηνπ όξνπ ειεθηξνληθό 
έγθιεκα/έγθιεκα ζηνλ θπβεξλνρώξν 
(cybercrime). 

  12.1.1.3 Καηαλόεζε ηεο δηαθνξάο κεηαμύ 
hacking (πιεξνθνξηθή πεηξαηεία - 
εηζβνιώλ ζε κε εμνπζηνδνηεκέλα δίθηπα 
γηα αλαγλώξηζε – αλαθνξά  αδπλακηώλ 
αζθαιείαο), cracking (εηζβνιώλ ζε 
δίθηπα γηα θαθόβνπιε ρξήζε, όπσο 
ππνθινπή θσδηθώλ, ζπάζηκν 
πξνγξακκάησλ) θαη ethical hacking 
(εμνπζηνδνηεκέλε εηζβνιή ζε δίθηπα γηα 
αλαγλώξηζε θαη αλαθνξά αδπλακηώλ 
αζθαιείαο). 

  12.1.1.4 Αλαγλώξηζε απεηιώλ θαηά ησλ 
δεδνκέλσλ από αλσηέξα βία, όπσο:  
θσηηά, πιεκκύξεο, πόιεκνο, ζεηζκόο. 

  12.1.1.5 Αλαγλώξηζε απεηιώλ θαηά ησλ 
δεδνκέλσλ από: ηνπο εξγαδόκελνπο, 
ηνπο παξόρνπο ππεξεζηώλ θαη άηνκα 
εθηόο εηαηξείαο. 

 12.1.2 Αξία ηηρ 
Πληποθοπίαρ 

12.1.2.1 Καηαλόεζε ησλ ιόγσλ πξνζηαζίαο 
πξνζσπηθώλ ζηνηρείσλ/πιεξνθνξηώλ, 
όπσο:  απνθπγή θινπήο ηαπηόηεηαο 
(identity theft), ειεθηξνληθή απάηε. 

  12.1.2.2 Καηαλόεζε ησλ ιόγσλ πξνζηαζίαο 
εκπνξηθώο επαίζζεησλ 
ζηνηρείσλ/πιεξνθνξηώλ, όπσο:  
πξόιεςε θινπήο ή θαθήο ρξήζεο ησλ 
ζηνηρείσλ ελόο πειάηε, νηθνλνκηθώλ 
ζηνηρείσλ. 

  12.1.2.3 Πξνζδηνξηζκόο κέηξσλ πξόιεςεο κε-
εμνπζηνδνηεκέλεο πξόζβαζεο ζε 
δεδνκέλα, όπσο:  θξππηνγξάθεζε 
(encryption),  ρξήζε θσδηθώλ 
πξόζβαζεο (passwords). 

  12.1.2.4 Καηαλόεζε βαζηθώλ ραξαθηεξηζηηθώλ 
αζθάιεηαο πιεξνθνξηώλ, όπσο:  
εκπηζηεπηηθόηεηα (confidentiality), 
αθεξαηόηεηα (integrity), δηαζεζηκόηεηα 
(availability). 

  12.1.2.5 Πξνζδηνξηζκόο ησλ θύξησλ απαηηήζεσλ 
πξνζηαζίαο, δηαηήξεζεο θαη ειέγρνπ 
δεδνκέλσλ/ηδησηηθόηεηαο ζηε ρώξα ζαο. 

  12.1.2.6 Καηαλόεζε ηεο ζεκαζίαο δεκηνπξγίαο 
θαη ηήξεζεο νδεγηώλ θαη πνιηηηθώλ γηα 
ηε ρξήζε ησλ ΤΠΕ. 
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ΚΑΣΗΓΟΡΙΑ ΓΝΩ΢ΣΙΚΗ 
ΠΕΡΙΟΥΗ 

ΑΝΑΦ. ΑΝΣΙΚΕΙΜΕΝΟ ΕΡΓΑ΢ΙΑ΢ 

 12.1.3 Πποζωπική 
Αζθάλεια 

12.1.3.1 Καηαλόεζε ηνπ όξνπ θνηλσληθή 
κεραληθή (social engineering) θαζώο θαη 
ησλ ζπλεπεηώλ ηεο, όπσο:  ζπιινγή 
πιεξνθνξηώλ, ειεθηξνληθή απάηε, 
πξόζβαζε ζε ππνινγηζηηθό ζύζηεκα. 

  12.1.3.2 Πξνζδηνξηζκόο κεζόδσλ θνηλσληθήο 
κεραληθήο, όπσο:  ηειεθσληθέο θιήζεηο, 
ειεθηξνληθή πθαξπαγή πξνζσπηθώλ 
δεδνκέλσλ (phishing), θξπθνθνίηαγκα 
(shoulder surfing). 

  12.1.3.3 Καηαλόεζε ηνπ όξνπ θινπή ζηνηρείσλ 
ηαπηόηεηαο (identity theft) θαη ησλ 
επηπηώζεώλ ηεο:  πξνζσπηθέο, 
νηθνλνκηθέο, επηρεηξεκαηηθέο, λνκηθέο. 

  12.1.3.4 Πξνζδηνξηζκόο κεζόδσλ θινπήο 
ζηνηρείσλ ηαπηόηεηαο, όπσο:  αλάθηεζε 
δεδνκέλσλ από δηάθνξα έγγξαθα – πρ 
πεηακέλνπο ινγαξηαζκνύο (information 
diving), ειεθηξνληθή πθαξπαγή 
δεδνκέλσλ, απνζεθεπκέλσλ ζε 
καγλεηηθά κέζα, όπσο ηξαπεδηθέο 
θάξηεο, θαη δεκηνπξγία θισλνπνηεκέλσλ 
θαξηώλ ή «μάθξηζκα» (skimming), 
δεκηνπξγία ςεπδώλ ζπλζεθώλ γηα 
απόζπαζε δεδνκέλσλ/πιεξνθνξηώλ 
(pretexting). 

 12.1.4 Αζθάλεια 
Απσείων  

12.1.4.1 Καηαλόεζε ηεο επίδξαζεο ηεο 
ελεξγνπνίεζεο/απελεξγνπνίεζεο ησλ 
ξπζκίζεσλ αζθαιείαο καθξνεληνιώλ. 

  12.1.4.2 Οξηζκόο θσδηθνύ πξόζβαζεο 
(password) ζε αξρεία, όπσο:  έγγξαθα, 
ζπκπηεζκέλα αξρεία, ππνινγηζηηθά 
θύιια. 

  12.1.4.3 Καηαλόεζε ησλ πιενλεθηεκάησλ θαη 
ησλ πεξηνξηζκώλ ηεο θξππηνγξάθεζεο 
(encryption). 

12.2 Λογιζμικό 
Κακόβοσλης 
Υρήζης 
(Malware) 

12.2.1 Οπιζμόρ και 
Λειηοςπγία  

12.2.1.1 Καηαλόεζε ηνπ όξνπ ινγηζκηθό 
θαθόβνπιεο ρξήζεο (malware). 

  12.2.1.2 Αλαγλώξηζε δηάθνξσλ κεζόδσλ 
απόθξπςεο ηνπ θαθόβνπινπ ινγηζκηθνύ, 
όπσο:  Δνύξεηνη ίππνη (Trojans), ηώλ ζε 
επίπεδν ιεηηνπξγηθνύ ζπζηήκαηνο 
(rootkits) θαη θεξθόπνξηεο/”πίζσ 
πόξηεο” (back doors). 

 12.2.2 Τύποι / Είδη 12.2.2.1 Αλαγλώξηζε δηάθνξσλ ηύπσλ 
κνιπζκαηηθώλ θαθόβνπισλ ινγηζκηθώλ 
θαη θαηαλόεζε ηεο ιεηηνπξγίαο ηνπο, 
όπσο:  ηνί (viruses), ζθνπιήθηα (worms). 
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ΚΑΣΗΓΟΡΙΑ ΓΝΩ΢ΣΙΚΗ 
ΠΕΡΙΟΥΗ 

ΑΝΑΦ. ΑΝΣΙΚΕΙΜΕΝΟ ΕΡΓΑ΢ΙΑ΢ 

  12.2.2.2 Αλαγλώξηζε ηύπσλ θινπήο δεδνκέλσλ, 
θεξδνζθνπηθνύ/εθβηαζηηθνύ θαθόβνπινπ 
ινγηζκηθνύ θαη θαηαλόεζε ηεο 
ιεηηνπξγίαο ηνπο, όπσο:  ινγηζκηθό 
αλεπηζύκεηεο δηαθήκηζεο (adware), 
ινγηζκηθό παξαθνινύζεζεο (spyware), 
δίθηπα κνιπζκέλσλ ππνινγηζηώλ 
(botnets), θαηαγξαθέαο πιεθηξνινγίνπ 
(keystroke logging) θαη ινγηζκηθό 
αλεπηζύκεησλ θιήζεσλ (diallers). 

 12.2.3 Πποζηαζία  12.2.3.1 Καηαλόεζε ηνπ πώο ιεηηνπξγεί ην 
ινγηζκηθό πξνζηαζίαο από ηνύο (anti-
virus) θαη ησλ πεξηνξηζκώλ ηνπ.  

  12.2.3.2 Σάξσζε ζπγθεθξηκέλεο κνλάδαο 
δίζθνπ, ζπγθεθξηκέλσλ θαθέισλ ή 
αξρείσλ ρξεζηκνπνηώληαο ινγηζκηθό 
πξνζηαζίαο από ηνύο.  
Πξνγξακκαηηζκόο ζάξσζεο 
ρξεζηκνπνηώληαο έλα ινγηζκηθό 
πξνζηαζίαο από ηνύο. 

  12.2.3.3 Καηαλόεζε ηνπ όξνπ θαξαληίλα 
(quarantine) θαη ηεο επίπησζεο ηεο 
απνκόλσζεο κνιπζκέλσλ/ύπνπησλ 
αξρείσλ. 

  12.2.3.4 Καηαλόεζε ηεο ζεκαζίαο ιήςεο θαη 
εγθαηάζηαζεο ελεκεξώζεσλ, αξρείσλ 
νξηζκώλ ηώλ ηνπ ινγηζκηθνύ πξνζηαζίαο 
από ηνύο. 

12.3 Αζθάλεια 
Δικηύοσ 

12.3.1 Δίκηςα 12.3.1.1 Καηαλόεζε ηνπ όξνπ δίθηπν θαη 
αλαγλώξηζε ησλ ζπλήζσλ ηύπσλ 
δηθηύνπ, όπσο:  Τνπηθό Δίθηπν (Local 
Area Network - LAN), Δίθηπν Επξείαο 
Πεξηνρήο (Wide Area Network - WAN), 
Εηθνληθό Ιδησηηθό Δίθηπν (Virtual Private 
Network - VPN). 

  12.3.1.2 Καηαλόεζε ηνπ ξόινπ ηνπ δηαρεηξηζηή 
δηθηύνπ (network administrator) ζηε 
δηαρείξηζε ηεο ηαπηνπνίεζεο 
(authentication), ηεο εμνπζηνδόηεζεο 
(authorisation) θαη ησλ ινγαξηαζκώλ 
(accounting) ησλ ρξεζηώλ ζ’ έλα δίθηπν. 

  12.3.1.3 Καηαλόεζε ηεο ιεηηνπξγίαο θαη ησλ 
πεξηνξηζκώλ ελόο ηείρνπο πξνζηαζίαο 
(firewall). 

 12.3.2 Σςνδέζειρ 
Δικηύος 

12.3.2.1 Αλαγλώξηζε ησλ επηινγώλ ζύλδεζεο ζε 
δίθηπν, όπσο:  κέζσ θαισδίνπ / 
ελζύξκαηα (cable), αζύξκαηα (wireless). 
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ΚΑΣΗΓΟΡΙΑ ΓΝΩ΢ΣΙΚΗ 
ΠΕΡΙΟΥΗ 

ΑΝΑΦ. ΑΝΣΙΚΕΙΜΕΝΟ ΕΡΓΑ΢ΙΑ΢ 

  12.3.2.2 Καηαλόεζε όηη ν ηξόπνο ζύλδεζεο ζ’ 
έλα δίθηπν έρεη επηπηώζεηο γηα ηελ 
αζθάιεηα, όπσο:  θαθόβνπιν ινγηζκηθό, 
πξόζβαζε ζε δεδνκέλα ρσξίο άδεηα, 
δηαηήξεζε ηδησηηθόηεηαο.  

 12.3.3 Αζύπμαηη 
Αζθάλεια 

12.3.3.1 Αλαγλώξηζε ηεο ζεκαζίαο ύπαξμεο 
θσδηθνύ αζθαιείαο γηα ηελ πξνζηαζία 
ηεο αζύξκαηεο πξόζβαζεο ζην δίθηπν. 

  12.3.3.2 Αλαγλώξηζε ησλ δηαθνξεηηθώλ ηύπσλ 
αζύξκαηεο πξνζηαζίαο / 
θξππηνγξάθεζεο, όπσο:  Wired 
Equivalent Privacy (WEP), Wi-Fi 
Protected Access (WPA), Media Access 
Control (MAC). 

  12.3.3.3 Επίγλσζε όηη ε κε-πξνζηαηεπκέλε 
ρξήζε ελόο αζύξκαηνπ δηθηύνπ κπνξεί 
λα επηηξέςεη ζε ππνθινπείο (wireless 
eavesdroppers) λα έρνπλ πξόζβαζε 
ζηα δεδνκέλα ζαο.  

  12.3.3.4 Σύλδεζε ζ’ έλα πξνζηαηεπκέλν/κε-
πξνζηαηεπκέλν αζύξκαην δίθηπν. 

 12.3.4 Έλεγσορ 
Ππόζβαζηρ 

12.3.4.1 Καηαλόεζε ηνπ ζθνπνύ ύπαξμεο 
ινγαξηαζκνύ δηθηύνπ θαη πώο ε 
πξόζβαζε κέζσ απηνύ πξέπεη λα 
πξαγκαηνπνηείηαη κε ρξήζε νλόκαηνο 
ρξήζηε (user name) θαη θσδηθνύ 
πξόζβαζεο (password). 

  12.3.4.2 Αλαγλώξηζε νξζώλ πνιηηηθώλ θσδηθώλ 
πξόζβαζεο, όπσο:  κε-απνθάιπςε 
θσδηθώλ, ηαθηηθή αιιαγή θσδηθώλ, 
επαξθέο πιήζνο ραξαθηήξσλ θσδηθνύ, 
θαηάιιειε κίμε ραξαθηήξσλ (γξάκκαηα, 
αξηζκνί θαη εηδηθνί ραξαθηήξεο). 

  12.3.4.3 Αλαγλώξηζε ζπλήζσλ βηνκεηξηθώλ 
ηερληθώλ αζθαιείαο πνπ 
ρξεζηκνπνηνύληαη γηα ηνλ έιεγρν 
πξόζβαζεο, όπσο: δαθηπιηθό 
απνηύπσκα, ζάξσζε νθζαικώλ.   

12.4 Αζθαλής 
Υρήζη ηοσ 
Ιζηού 

12.4.1 Πλοήγηζη ζηον 
Ιζηό  (Web 
Browsing) 

12.4.1.1 Επίγλσζε όηη ζπγθεθξηκέλεο 
ειεθηξνληθέο δξαζηεξηόηεηεο (αγνξέο, 
ρξεκαηννηθνλνκηθέο ζπλαιιαγέο) ζα 
πξέπεη λα πξαγκαηνπνηνύληαη κόλν ζε 
αζθαιείο ηζηνζειίδεο. 

  12.4.1.2 Αλαγλώξηζε κηαο αζθαινύο 
ηζηνζειίδαο, όπσο: https, ζύκβνιν 
θιεηδαξηάο (lock symbol). 
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  12.4.1.3 Επίγλσζε ηεο δηαδηθαζίαο 
παξαπιάλεζεο (pharming) δειαδή ηεο 
αλαθαηεύζπλζεο ελόο πξνγξάκκαηνο 
πεξηήγεζεο ζε ςεύηηθεο ηνπνζεζίεο 
Web ρξεζηκνπνηώληαο ην Σύζηεκα 
Δηαρείξηζεο Ολνκαηνδνζίαο (DNS - 
Domain Name System). 

  12.4.1.4 Καηαλόεζε ηνπ όξνπ ςεθηαθό 
πηζηνπνηεηηθό (digital certificate). 
Επηθύξσζε ελόο ςεθηαθνύ 
πηζηνπνηεηηθνύ.  

  12.4.1.5 Καηαλόεζε ηνπ όξνπ θσδηθόο 
πξόζβαζεο κίαο ρξήζεο (one-time 
password). 

  12.4.1.6 Επηινγή θαηάιιεισλ ξπζκίζεσλ γηα ηελ 
ελεξγνπνίεζε, απελεξγνπνίεζε ηεο 
απηόκαηεο ζπκπιήξσζεο, απηόκαηεο 
απνζήθεπζεο θαηά ηε ζπκπιήξσζε 
κίαο θόξκαο. 

  12.4.1.7 Καηαλόεζε ηνπ όξνπ ιαλζάλνλ αξρείν 
θαηαγξαθήο δεδνκέλσλ (cookie).  

  12.4.1.8 Επηινγή θαηάιιεισλ ξπζκίζεσλ γηα ηελ 
απνδνρή, θξαγή ιαλζαλόλησλ αξρείσλ 
θαηαγξαθήο δεδνκέλσλ (cookies). 

  12.4.1.9 Δηαγξαθή πξνζσπηθώλ δεδνκέλσλ από 
έλαλ θπιινκεηξεηή ηζηνύ, όπσο:  
ηζηνξηθό πεξηήγεζεο (browsing history), 
πξνζσξηλά απνζεθεπκέλα αξρεία 
δηαδηθηύνπ (cached internet files), 
θσδηθώλ αζθαιείαο (passwords), 
ιαλζαλόλησλ αξρείσλ θαηαγξαθήο 
δεδνκέλσλ (cookies), δεδνκέλσλ 
απηόκαηεο ζπκπιήξσζεο (autocomplete 
data). 

  12.4.1.10 Καηαλόεζε ηνπ ζθνπνύ, ηεο ιεηηνπξγίαο 
θαη ησλ ηύπσλ ηνπ ινγηζκηθνύ ειέγρνπ-
πεξηερνκέλνπ, όπσο:  ινγηζκηθό 
θηιηξαξίζκαηνο δηαδηθηπαθνύ 
πεξηερνκέλνπ, ινγηζκηθνύ γνληθνύ 
ειέγρνπ. 

 12.4.2 Κοινωνική 
Δικηύωζη 
(Social 

Networking) 

12.4.2.1 Καηαλόεζε ηεο ζεκαζίαο κε-
απνθάιπςεο εκπηζηεπηηθώλ 
πιεξνθνξηώλ ζε δηαδηθηπαθέο 
ηνπνζεζίεο θνηλσληθήο δηθηύσζεο. 

  12.4.2.2 Επίγλσζε ηεο αλάγθεο εθαξκνγήο ησλ 
θαηάιιεισλ ξπζκίζεσλ απνξξήηνπ ζε 
ινγαξηαζκνύο θνηλσληθήο δηθηύσζεο. 
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  12.4.2.3 Καηαλόεζε πηζαλώλ θηλδύλσλ θαηά ηε 
ρξήζε δηαδηθηπαθώλ ηνπνζεζηώλ 
θνηλσληθήο δηθηύσζεο, όπσο: 
εθθνβηζκόο ζηνλ θπβεξλνρώξν (cyber 
bullying), πξνζέγγηζε πιαζκαηηθήο 
θηιίαο κε απώηεξν ζθνπό ηελ 
δηαδηθηπαθή ζεμνπαιηθή παξελόριεζε ή 
απνπιάλεζε αλειίθνπ (grooming), 
παξαπιαλεηηθέο/επηθίλδπλεο 
πιεξνθνξίεο, ςεπδείο ηαπηόηεηεο, 
ζύλδεζκνη ή κελύκαηα απάηεο. 

12.5 Επικοινωνίες 12.5.1 Ηλεκηπονικό 
Τασςδπομείο  
(E-Mail) 

12.5.1.1 Καηαλόεζε ηνπ ζθνπνύ ηεο 
θξππηνγξάθεζεο, απνθξππηνγξάθεζεο 
ελόο κελύκαηνο ειεθηξνληθνύ 
ηαρπδξνκείνπ. 

  12.5.1.2 Καηαλόεζε ηνπ όξνπ ςεθηαθή 
ππνγξαθή (digital signature). 

  12.5.1.3 Δεκηνπξγία θαη πξνζζήθε κηαο 
ςεθηαθήο ππνγξαθήο. 

  12.5.1.4 Επίγλσζε ηεο πηζαλόηεηαο ιήςεο 
δόιησλ / απξόζκελσλ θαη απηόθιεησλ 
κελπκάησλ. 

  12.5.1.5 Καηαλόεζε ηνπ όξνπ ειεθηξνληθή 
πθαξπαγή πξνζσπηθώλ δεδνκέλσλ 
(phishing).  Αλαγλώξηζε ησλ ζπλήζσλ 
ραξαθηεξηζηηθώλ ηεο ειεθηξνληθήο 
πθαξπαγήο πξνζσπηθώλ δεδνκέλσλ, 
όπσο:  ρξήζε νλνκάησλ ππαξρόλησλ 
εηαηξηώλ, αηόκσλ, ςεπδήο ζύλδεζκνη 
δηαδηθηπαθώλ ηνπνζεζηώλ. 

  12.5.1.6 Επίγλσζε ηνπ θηλδύλνπ κόιπλζεο ηνπ 
Η/Υ κε θαθόβνπιν ινγηζκηθό (malware) 
πνπ πξνήιζε από άλνηγκα 
επηζπλαπηόκελνπ αξρείνπ πνπ πεξηέρεη 
κηα καθξνεληνιή ή έλα εθηειέζηκν 
αξρείν. 

 12.5.2 Ανηαλλαγή 
Άμεζων 
Μηνςμάηων 
(Instant 
Messaging) 

12.5.2.1 Καηαλόεζε ηνπ όξνπ αληαιιαγή άκεζσλ 
κελπκάησλ (instant messaging - IM) θαη 
ησλ ρξήζεώλ ηνπ. 

  12.5.2.2 Καηαλόεζε ησλ αδπλακηώλ αζθαιείαο 
πνπ ζρεηίδνληαη κε ηηο εθαξκνγέο 
αληαιιαγήο άκεζσλ κελπκάησλ (IM), 
όπσο: ινγηζκηθό θαθόβνπιεο ρξήζεο 
(malware), πξόζβαζε κέζσ 
θεξθόπνξηαο/"πίζσ πόξηαο" (backdoor 
access), πξόζβαζε ζε αξρεία. 
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  12.5.2.3 Αλαγλώξηζε κεζόδσλ εμαζθάιηζεο ηεο 
εκπηζηεπηηθόηεηαο θαηά ηε ρξήζε 
εθαξκνγώλ αληαιιαγήο άκεζσλ 
κελπκάησλ (IM), όπσο:  
θξππηνγξάθεζε (encryption), κε-
απνθάιπςε ζεκαληηθώλ πιεξνθνξηώλ, 
πεξηνξηζκόο ζην δηακνηξαζκό αξρείσλ 
(file sharing). 

12.6 Αζθαλή 
Διατείριζη 
Δεδομένων 

12.6.1 Διαζθάλιζη και 
Δημιοςπγία 
Ανηιγπάθων 
Αζθαλείαρ 
Δεδομένων 

12.6.1.1 Αλαγλώξηζε ησλ ηξόπσλ εμαζθάιηζεο 
ηεο θπζηθήο αζθάιεηαο ζπζθεπώλ, 
όπσο:  θαηαγξαθή ηεο ζέζεο θαη ησλ 
ιεπηνκεξεηώλ κηαο ζπζθεπήο, ρξήζε 
θαισδίσλ θιεηδώκαηνο/θιεηδαξηέο 
ζπξκαηόζρνηλνπ, έιεγρνο πξόζβαζεο. 

  12.6.1.2 Αλαγλώξηζε ηεο ζεκαζίαο ύπαξμεο 
δηαδηθαζίαο δεκηνπξγίαο αληηγξάθσλ 
αζθαιείαο γηα ηηο πεξηπηώζεηο απώιεηαο 
δεδνκέλσλ, νηθνλνκηθώλ εγγξαθώλ, 
ζειηδνδεηθηώλ/ηζηνξηθνύ πεξηήγεζεο 
δηαδηθηύνπ. 

  12.6.1.3 Πξνζδηνξηζκόο ησλ ραξαθηεξηζηηθώλ 
κηαο δηαδηθαζίαο δεκηνπξγίαο 
αληηγξάθσλ αζθαιείαο, όπσο: 
ηαθηηθόηεηα/ζπρλόηεηα, 
πξνγξακκαηηζκόο/ρξνλνδηάγξακκα, 
ηνπνζεζία απνζήθεπζεο. 

  12.6.1.4 Δεκηνπξγία αληηγξάθσλ αζθαιείαο 
δεδνκέλσλ. 

  12.6.1.5 Αλάθηεζε (restore) θαη επηθύξσζε 
(validate) δεδνκέλσλ από αληίγξαθα 
αζθαιείαο. 

 12.6.2 Αζθαλήρ 
Καηαζηποθή  

12.6.2.1 Καηαλόεζε ηνπ ιόγνπ κόληκεο 
δηαγξαθήο δεδνκέλσλ από κνλάδεο 
δίζθνπ ή άιιεο ζπζθεπέο. 

  12.6.2.2 Δηάθξηζε κεηαμύ δηαγξαθήο θαη κόληκεο 
θαηαζηξνθήο δεδνκέλσλ. 

  12.6.2.3 Πξνζδηνξηζκόο ζπλήζσλ κεζόδσλ 
κόληκεο θαηαζηξνθήο δεδνκέλσλ, 
όπσο:  θαηαζηξνθή αξρείσλ 
(shredding), θαηαζηξνθή δίζθνπ/κέζνπ, 
απνκαγλεηηζκόο (degaussing), ρξήζε 
βνεζεηηθώλ πξνγξακκάησλ 
θαηαζηξνθήο δεδνκέλσλ. 

  

 


